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16 millones de hojas
de papel al ano en tramites

A 4.8 millones de litros de agua.
A 896 mil kilowatts de electricida

A 24 mil arboles.



1 de cada 4 vehiculos

nel Gran Areae¢ €n trs8mite
. entidades financieras.

Metropolinana




Problematica

Internet =Ventajas perotambiénRiesgos

Inseguridacen Internet
ASuplantaciérde Identidad
ARobode informacion
AFraude

Usuarioy Passworaégsun mecanismgocorobusto

Spoofing

Usuario
Password

Phishing  Internet

Pharming

Keyloggers

Banca Electronica
Gobierno Digital
Comercio Electrénico

iudadano



Alternativa de Solucio

Entregar a los usuariasecanismos robustode autenticacion y firma

Certificados Digitales y Firma Digital
V Proteccion de la identidad

V Autenticacion confiable

V Comunicacion Segura

V. |

Banca Electronica
Gobierno Digital
Comercio Electronico

iudadano



Fortalezas de la Soluci

La seguridad esta basada en secrépasswordspins, llaves)

Problemas:
A Los secretos se exponen, la informacion sensible viaja
A{ SONBG2a L1202 O2YL} S22a LWzZSRSY dal RAGAY
A Factor humano (ingenieria social, uso incorrectd®desword)s

Certificados Digitales y Firma Digital
V El secreto nunca se expone, se protege en el dispositivo
V El secreto posee gran complejidad (computacionalmamgeebrablg
V/I 2Y0AYLFEOAsy RS alt32 1jdzS as & |t 32 | dzf
V Posibilidad de revocacion en linea







Firma Digital

La firma digital es una solucion tecnoldgica que permite
autenticarel origeny verificarla integridaddel contenidode un
mensaje de manera tal que ambas caracteristicas sean

demostrablesante terceros

Propiedades:

V Autenticidad El emisor es quien dice ser.
VIntegridad El documento no se ha modificado
V' No RepudioEl emisor no puede negar la autoria




Tipos de Certificados Digitales

Certificado de Persona Fisica /

i®)

r‘ A Firma Digital y Autenticacion de Personas Fisicas
X A Implementa Equivalencia Funcional con Firma Autdgrafa
—
is %
| —= —

Certificado de Persona Juridica /

A Sello Electrénico y Agente Electrénico

A Implementa Servicios Electrénicos Automatizados
113

Certifi(%ado de Sellado de Tiempdi(nestamping /
=IO A Garantizar la existencia de una firma o un documento en el
s tiempo




Firma Digital
) # Inicio x \

) www.micit.go.cr

Servicios de | —
I t
Gobierno ‘ nteroperabilida

Electronico ‘ Estandarizacion

‘ Simplificacién / Optimizacion

‘ Reduccion de costos




Ley,ReglamentpPoliticasy Normasinternacionales

Ambito Legal




Ambito Legal Ley N8454 '

Proporcionar un marco juridico que brinde
certezay seguridada las transaccionesjue se

realicenatravésde Internet
7 0




Ley: Alcance de la Firma D‘

Ambito de aplicacion(art. 1):

& 9 dey $eaplicarda toda clasede transaccioney actosjuridicos,publicoso
privados, salvo disposicionlegal en contrario, 0 que la naturaleza o los
requisitosparticularesdel acto o negocioconcretoresultenincompatibles

Calificacionluridicay FuerzaProbatoria(art. 4):

a [ daumentoselectronicosse calificarancomo pablicoso privados,y seles
reconocerauerzaprobatoriaen lasmismascondicionegjue a los documentos
fisicos




Ley: Alcance de la Firma Di

ValorEquivalentgart. 9):

a [ Zacumentosy las comunicacionessuscritos mediante firma digital,
tendran el mismovalory la eficaciaprobatoria de su equivalentefirmado en
manuscritae

Presunciorde autoria(art. 10)

G ¢ 2 ddbeumento[X] asociadoa una firma digital certificada se presumira,
salvo prueba en contrario, de la autoria y responsabilidaddel titular del
correspondientecertificadodigital [X6 €




Ley: Alcance de |la Firma D'

Documento electronico = Documento fisico

_.

\ V Identificacion univoca

I,

V Vinculacion juridica

V Validez y eficacia probatoria
V Presuncion de autoria

V No Repudio



¢,Qué adquiere un cliente'

A Lector )
i Vida util depende de cuidado del cliente

A Tarjeta inteligente (SSCD) —

?:E n
i Vida util depende de cuidado del cliente—==

A Certificados
I Vigencia de cuatro anos

A Servicio de soporte

'"Durante toda la vigencia de los certificad -




¢, Donde se trabaja?

Oferta Demanda

Es la entrega de la Firma Depende de la necesidad o

Digital al ciudadano. del valor percibido.

A La emision de la firma A Entre mas servicios con
digital debe ser simple, firma (gobierno, comercio,
confiable y eficiente. banca electronica), mayor

A Suficiente capacidad para intencion por obtenerla.

emision en todo Costa Rica. A Servicios amigables,
rentables e integrales.




Directriz a todo el Sector Publico Costar

Ciudadanospueden EXIGIRa las instituciones la recepcion y tramite de
documentoselectronicosfirmadosdigitalmente

Promoverla compra de firma digital para los funcionariosde las instituciones
publicasy utilizarlaalo internoy externa.

Todonuevoservicioelectronicoque sedesarrolleen lasinstitucionesposteriora la
oficializacionde la Directrizdebe soportar autenticaciony firma digital (cuando
aplica)concertificadosdigitales

Instituciones deberan realizar campafasy capacitar a los funcionarios que
correspondaen el uso de documentoselectronicosy firmas digitales Transitorio
Piciembre2016

vicio®lectronicosactualesdebenajustarseparasoportarautenticaciony firma

gital. Transitorio Diciembre2016
Directriz 06 #MICITTH-MEIC, 25 de abril de 2014



Tramites Electronicos

REPCBLICA DE COSTA KBCA B
) PR JUGBBOIAL
Fa MHREECUIERS B LTIV
B BEGISTROGJUDICIAL
sy
- CERTIFICACION DE ANTECEDENTES PENALES
[ s VAR |

10 0T CICITCICI T CICI LI

REPUBLICA DE COSTA RICA
Ministerio de Educacion Pablica
COLEGIO DE TABARCIA

Por cuanto:

Cédu_la: B

Ha cumplido satisfactoriamente con todos los requisitos prescritos por la ley y reglamentos
vigentes, del Ministerio de Educacion Publica, se le otorga el presente certificado de

Conclusion de la Educacion General Bdsica

S

Dado en Tabarcia , alos 13 dias del mes de abrit de 2010.
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