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16 millones de hojas  
de papel al año en trámites 

Á4.8 millones de litros de agua. 

 

Á896 mil kilowatts de electricidad. 

 

Á24 mil árboles. 
 



1 de cada 4 vehículos 

en el Gran Área 

Metropolinana 

é en tr§mites con el Estado y 

entidades financieras. 



Problemática 

Banca Electrónica 
Gobierno Digital 
Comercio Electrónico 

Usuario 
Password 

Internet 

Ciudadano 

Keyloggers 

Phishing 

Pharming 

Spoofing 

Internet = Ventajas, pero también Riesgos 
 
Inseguridad en Internet 

Å Suplantación de Identidad 
Å Robo de información 
Å Fraude 

 
Usuario y Password es un mecanismo poco robusto 
 

? ? 



Internet 

Alternativa de Solución 

Banca Electrónica 
Gobierno Digital 
Comercio Electrónico 

Ciudadano 

Entregar a los usuarios mecanismos robustos de autenticación y firma 
 
 Certificados Digitales y Firma Digital 

V Protección de la identidad 

V Autenticación confiable 

V Comunicación Segura 
 
 

Usuario 
Password 



Fortalezas de la Solución 
La seguridad esta basada en secretos (passwords, pins, llaves) 
 
Problemas: 

Å  Los secretos se exponen, la información sensible viaja 
Å  {ŜŎǊŜǘƻǎ ǇƻŎƻ ŎƻƳǇƭŜƧƻǎ ǇǳŜŘŜƴ άŀŘƛǾƛƴŀǊǎŜέ όŦǳŜǊȊŀ ōǊǳǘŀΣ ŘƛŎŎƛƻƴŀǊƛƻǎύ 
Å  Factor humano (ingeniería social, uso incorrecto de Passwords) 

 
Certificados Digitales y Firma Digital 

V El secreto nunca se expone, se protege en el dispositivo 

V El secreto posee gran complejidad (computacionalmente inquebrable) 

V /ƻƳōƛƴŀŎƛƽƴ ŘŜ άŀƭƎƻ ǉǳŜ ǎŞ ȅ ŀƭƎƻ ǉǳŜ ǘŜƴƎƻέ 

V Posibilidad de revocación en línea 
 





 

 
La firma digital es una solución tecnológica que permite 
autenticar el origen y verificar la integridad del contenido de un 
mensaje de manera tal que ambas características sean 
demostrables ante terceros. 

 
Propiedades: 
 
VAutenticidad: El emisor es quien dice ser. 
VIntegridad: El documento no se ha modificado 
VNo Repudio: El emisor no puede negar la autoría 

 
 
 
 

 

Firma Digital 



Tipos de Certificados Digitales 

Certificado de Persona Jurídica 
 
Å  Sello Electrónico y Agente Electrónico 
Å  Implementa Servicios Electrónicos Automatizados 

 

  Certificado de Persona Física  
 
Å  Firma Digital y Autenticación de Personas Físicas 
Å  Implementa Equivalencia Funcional con Firma Autógrafa 

 

Certificado de Sellado de Tiempo (Timestamping) 
 
Å Garantizar la existencia de una firma o un documento en el 

tiempo 
 



Transparencia 

Eficiencia 

Interoperabilidad 

Estandarización 

Simplificación / Optimización 

Reducción de costos 

LEGALIDAD 

Servicios de 
Gobierno 

Electrónico 

Firma Digital 



Ambito Legal 
Ley, Reglamento, Políticas y Normas Internacionales 



Ámbito Legal - Ley N°8454  
 

 
Proporcionar un marco jurídico que brinde 
certeza y seguridad a las transacciones que se 
realicen a través de Internet. 



Ley: Alcance de la Firma Digital  

Calificación Jurídica y Fuerza Probatoria (art. 4):  
ά[ƻǎ documentos electrónicos se calificarán como públicos o privados, y se les 
reconocerá fuerza probatoria en las mismas condiciones que a los documentos 
fìsicos.έ 
 
 
 
 

Ámbito de aplicación (art. 1):  
ά9ǎǘŀ ley se aplicará a toda clase de transacciones y actos jurídicos, públicos o 
privados, salvo disposición legal en contrario, o que la naturaleza o los 
requisitos particulares del acto o negocio concreto resulten incompatibles.έ 
 
 
 
 



Ley: Alcance de la Firma Digital  

Valor Equivalente (art. 9):  
ά[ƻǎ documentos y las comunicaciones suscritos mediante firma digital, 
tendrán el mismo valor y la eficacia probatoria de su equivalente firmado en 
manuscrito.έ 
 
 
 

Presunción de autoría (art. 10) 
ά¢ƻŘƻ documento [Χ] asociado a una firma digital certificada se presumirá, 
salvo prueba en contrario, de la autoría y responsabilidad del titular del 
correspondiente certificado digital [Χϐέ 



Ley: Alcance de la Firma Digital 
 

Documento electrónico = Documento físico  

V Identificación unívoca 

V Vinculación jurídica 

V Validez y eficacia probatoria 

V Presunción de autoría 

V No Repudio 
 

 
 



¿Qué adquiere un cliente? 

ÅLector 

ïVida útil depende de cuidado del cliente 

ÅTarjeta inteligente (SSCD) 

ïVida útil depende de cuidado del cliente 

ÅCertificados 

ïVigencia de cuatro años 

ÅServicio de soporte 

ïDurante toda la vigencia de los certificados 



¿Dónde se trabaja? 

Oferta 

Es la entrega de la Firma 
Digital al ciudadano. 

ÅLa emisión de la firma 
digital debe ser simple, 
confiable y eficiente. 

ÅSuficiente capacidad para 
emisión en todo Costa Rica. 

 
 

Demanda 

Depende de la necesidad o 
del valor percibido. 

ÅEntre más servicios con 
firma (gobierno, comercio, 
banca electrónica), mayor 
intención por obtenerla. 

ÅServicios amigables, 
rentables e integrales. 



Directriz a todo el Sector Público Costarricense 

Å Ciudadanos pueden EXIGIR a las instituciones la recepción y trámite de 
documentos electrónicos firmados digitalmente. 

 

Å Promover la compra de firma digital para los funcionarios de las instituciones 
públicas y utilizarla a lo interno y externo. 

 

Å Todo nuevo servicio electrónico que se desarrolle en las instituciones posterior a la 
oficialización de la Directriz debe soportar autenticación y firma digital (cuando 
aplica) con certificados digitales. 

 

Å Instituciones deberán realizar campañas y capacitar a los funcionarios que 
corresponda en el uso de documentos electrónicos y firmas digitales. Transitorio: 
Diciembre 2016. 

 

Å Servicios electrónicos actuales deben ajustarse para soportar autenticación y firma 
digital. Transitorio: Diciembre 2016. 

 Directriz 067-MICITT-H-MEIC, 25 de abril de 2014 



Trámites Electrónicos 


